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1. 前置準備工作 

[軟體型] S/MIME 憑證 

(一)  已前往 https://hikey.hinet.net/gra/  

 申請取得軟體型 S/MIME 憑證 pfx 檔案 

 

[IC 卡片/裝置型] S/MIME 憑證 

請先備妥以下軟硬體環境： 

(一)  已申請取得內含 S/MIME 憑證 IC 卡。 

(二)  IC 卡讀卡機一台。 

(三)  安裝 HiCOS 卡片管理工具。 

 (官網連結下載: http://moica.nat.gov.tw/download_1.html) 

  

https://hikey.hinet.net/gra/
http://moica.nat.gov.tw/download_1.html
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2. 初次設定作業 

2.1 安裝 Thunderbird 軟體 

(一)  前往下載 Thunderbird 軟體。 

  

 

(二)  進行安裝。 

 

https://www.thunderbird.net/zh-TW/
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2.2 開啟並設定帳號 

1. 開啟軟體 

 

 

  



安全電子郵件憑證 S/MIME  Thunderbird 憑證匯入、安裝、應用手冊 

 

 

  4  中華電信股份有限公司 

 

2. 設定郵件帳號  (以 Gmail / G-Suite 為例) 

 

 

3. 如出現 Gmail 如出現無法登入到伺服器且您確認您的帳號密碼資訊無誤， 

請依照附錄一說明，進行應用程式存取權設定 

 

 

4. 如通過驗證，即可看到信箱已設定完成 
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2.3 設定[軟體型] S/MIME 憑證 

1. 點選下圖之 [檢視設定] 

  

 

2. 在設定選項中，尋找 [端對端加密] 選項 

 

在某些較先前版本的 Thunderbird 可能顯示為 [安全性] 的選項 
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3. 點選 [管理 S/MIME 憑證] 或 [管理憑證] (較舊版，如上圖)/，進行憑證匯入/

更新 
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4. 在[你的憑證]頁籤，點選 [匯入] 按鈕 

 

 

5. 選取憑證所在位置後，按下[開啟] 

 

 

6. 輸入憑證自訂密碼後，按下確定 
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7. 如匯入成功，即可看到憑證已匯入 Thunderbird 

 
 

2.4 設定[IC 卡片/裝置型] S/MIME 憑證 

(!!! --- 請確定已安裝 HiCOS 卡片管理工具 ---!!!) 

 

1.  在設定選項中  找到 [端對端加密] / [安全性] 功能中， 

    點選 [S/MIME 安全裝置] / [安全裝置] 按鈕 

 

http://moica.nat.gov.tw/download_1.htm
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2. 點擊右方 [載入] 之按鈕 

 

 

3. 提示您輸入新的模組資訊，請在模組名稱輸入CHT PKCS#11或其他自訂名稱，

並按下 [瀏覽] 按鈕，指定模組檔案所在位置。 
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4. 選取檔案位置，該檔案位於 C:\Program Files (x86)\HiPKILocalSignServer\ 目錄

中 HiCOSPKCS11.dll 檔案 

 

如未能發現該檔案，請確認有安裝 HiCOS 卡片管理小工具、與跨平台元件 

 

5. 安裝成功後，您會發現安全模組與裝置中，新增了一個 CHT PKCS#11 裝置，

如點選其中的讀卡機介面，可看到相關版本資訊。 
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2.5 設定帳號之 S/MIME 簽章憑證 

1. 在[安全性] 選項中，找到數位簽章區域， 

 

或在 [端對端加密] 選項中，S/MIME 區域中，點選 [選擇] 按鈕，來指定郵

件的簽章憑證。 
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2. 如您是軟體型的 S/MIME 憑證，在此時會跳出對話框，要求你選擇先前已匯入

之軟體憑證，來當成日後郵件簽章之預設憑證。 

 

如您是 IC卡片/裝置型S/MIME憑證，在點選擇後會出現 [需要密碼的對話框]，

此時請輸入卡片密碼。(請先確認已將卡片插入 IC 讀卡機中，再執行此步驟) 

 

如密碼正確，且卡片中擁有有效憑證，則會列出可選擇的憑證。 
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3. 選取正確之簽章憑證後，您可選擇 [是] 按鈕，用相同憑證進行郵件加密應

用 
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4. 調整 [寄送郵件前，是否預設加上數位簽章] 

並依情況，選擇是否需樣預設加密郵件，完成後按下確認 

 

 

5. 恭喜!  到這裡您已完成憑證匯入與設定 
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3. 郵件簽章/加密應用流程 

3.1 郵件簽章 

1. 編寫新郵件，填入對方郵件位置，確認[安全性]選項中， 

對此 [郵件加上數位簽章] 功能有被打勾選取後，即可送信件 

    

 

 

3.2 郵件加密 

如要請對方發送加密郵件給您，您需要先發送一封簽章郵件給對方， 

以讓對方可以取得您的公開金鑰資訊。 

 

反之，如您要發送加密郵件給對方，您要請對方先發送一封簽章郵件給您。 

取得對方公開金鑰後，即可以發送加密郵件對方。 
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完成上述公鑰交換後， 

 

1. 編輯一封郵件，並選取 [安全性] 按鈕，確認已勾選 

[加密此郵件] 與 [對此郵件加上數位簽章]。 

編輯完成後，按下 [傳送] 按鈕即可送出加密郵件 

 

 

 

2. 如出現下列對話框，表示暫時無法發送加密郵件。 

須請對方發送一封簽章郵件給您，待您開啟信件後才可發送加密郵件。 
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3.3 檢視郵件簽章 

如您想檢查郵件來自何方，是否有被修改過。 

也可點擊郵件簽章圖示，查看簽署資訊。 

 

  

 
 

亦可點擊 [檢視簽章憑證]，來確任由誰所建立、發送的 
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