
安全郵件來源查驗



(1/4) 判別郵件 [有/無] 數位簽章
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此符號僅代表郵件 [含有數位簽章]，

不代表安全無虞，仍需查看簽章中之郵件發來源!

判別郵件是來自可信任的寄件者 / 或可疑人士

Outlook



(2/4) 點擊簽章圖示 、查看簽章資訊
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Outlook

1. 點選此圖示

2. 即可查看[數位簽章]是否有效、
寄件者、與簽名者資訊

重點: 查看寄件者、簽章者信箱位置是否可信任
無法判斷時，再進行步驟3。查看更詳細資訊



(3/4) 查看詳細資料，查看憑證核發單位
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Outlook

1. 點選

 2. 選取簽名者

3. 點選檢視詳細資料

4. 查看是否為可信賴憑證中心
例如: CHT 中華電信



(4/4) 檢視憑證，查簽章者的真實名稱
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Outlook

查看郵件中簽署者的真實署名。
確認郵件來自何方? 由誰寄出

郵件實名好安心，
快速查驗有方法。



Gmail 查驗郵件來源方式
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Gmail 網頁版

在 Gmail 收到郵件，不知如何驗證郵件來源真實性？



Gmail 查驗郵件來源方式 (1/3)
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Gmail 網頁版

點選寄給 *** 旁，紅框處下拉箭頭，即可查看詳細資訊！



Gmail 查驗郵件來源方式 (2/3)
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Gmail 網頁版

按下後，會彈出一對話框。顯示寄件者資訊…

如郵件含有簽章，會顯示

證實郵件來自於該所宣稱的 E-Ｍail 位置。



Gmail 查驗郵件來源方式 (3/3)
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Gmail 網頁版

還可點擊【寄件者資訊】連結，查看數位簽名

除查看簽署者外，也可確認是否由可信賴的ＣＡ所核發

Ex:  CHT SMIME CA –G1 / Public Certification Authority G2

均為中華電信所核發的憑證，且簽署者身分經過適當之查核、與認證。



Gmail APP 查驗郵件來源方式
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Ａndroid / IOS APP

點選寄給 *** 旁，紅框處下拉箭頭，即可查看詳細資訊！
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如郵件含有簽章，會有提示

開啟郵件當下，即可快速查看簽署者資訊、署名

Mac OS 查驗郵件來源方式
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如需查看更細部簽章資訊，如核發組織、部門等

則可點選 進行查看

點選後，彈出此視窗

點選憑證，
看更多資訊

憑證所有者資訊

憑證核發單位

Mac OS 查驗郵件來源方式
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可驗證，有標章

郵件如有簽章，會顯示 圖示徽章，

可按下列步驟查看郵件簽章者資訊。

iOS / iPhone / iPad 查驗郵件來源方式


